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2. EINLEITUNG

DeepCloud AG (“Unternehmen”) betrachtet den Schutz der Daten und der Organisationsstruktur (technologisch und
physisch) als primares Ziel fur die Sicherheit der Informationen und hat demzufolge ein Information Security
Management System (im Folgenden "ISMS") eingeflihrt und so konzipiert, dass dieses stets auf dem neuesten Stand
ist sowie die Einhaltung der folgenden Sicherheitsmassnahmen, die erfillt werden missen.

1. Vertraulichkeit, Alle Informationen/Daten sind nur fiir berechtigte Personen und/oder Prozesse
zuganglich

2. Integritat, Konsistenz der Datenbanken und deren gespeicherten Informationen vor unbefugten
Anderungen zu schiitzen

3. Verfiigbarkeit, Bereitstellung der bendtigten Informationen/Daten fur autorisierte Benutzer, wenn diese
angefordert werden.

4. Kontrolle, Sicherstellung der Datenverwaltung die durch geprifte und sichere Prozesse und Instrumente
erfolgen

5. Authentizitit, Gewahrleistung einer zuverlassigen Informationsquelle

6. Datenschutz, Gewahrleistung des Schutzes und der Kontrolle der personenbezogenen Daten

Die Dienstleistungen, die das Unternehmen Uber seine technologische Infrastruktur anbietet, werden durch die im
ISMS implementierten Sicherheitsniveaus garantiert, die Folgendes umfassen:

e Systemzuverlassigkeit fur das Prozess- und Informationsmanagement

o Hodchste Sorgfaltspflicht fur das Unternehmensbild

¢ Vollumfangliche Einhaltung des Service Level Agreements wie mit den Kunden vereinbart
¢ Kundenzufriedenheit

¢ Einhaltung der geltenden Vorschriften und des internationalen Sicherheitsstandards

Das im Unternehmen implementierte ISMS entspricht den Anforderungen der ISO/IEC 27001:2022 Standard und
den fir die Informationssicherheit relevanten Gesetzen im Rahmen der Geschaftstatigkeit des Unternehmens.

3. UMFANG

Diese Informationssicherheitspolice gilt fur alle internen Mitarbeitenden und Drittparteien, die eine Rolle bei der
Verwaltung von Informationen spielen, sowie fiir alle Prozesse und Ressourcen, die an der Planung, Umsetzung,
Inbetriebnahme und kontinuierlichen Bereitstellung von Unternehmensdienstleistungen beteiligt sind.

4. GELTUNGSBEREICH

Der Begriff "Sicherheit" wird im Unternehmen sehr weit gefasst und beinhaltet den Verlust von materiellen und
immateriellen Vermdgenswerten wie Informationen sowie Risiken im Zusammenhang mit der
Unternehmenskontinuitat. Das eingefiihrte ISMS wurde entwickelt, um solche Risiken frihzeitig zu erkennen und zu
verhindern.

Der Mehrwert der vom Unternehmen verfolgten Informationssicherheitspolice liegt in ihrer Fahigkeit zu reagieren,
bevor ein schadliches Ereignis eintritt. Dies ist méglich, weil jedes Mitglied der Organisation mit einer objektiven
Vernunft handelt und seine Erfahrung einsetzt, um ein hohes Mass an Effizienz und Effektivitat bei der Verwaltung
der Informationssicherheit zu erreichen.

Die Informationssicherheitspolice des Unternehmens orientiert sich an folgenden Grundsatzen:

o Gewabhrleistung der vollstandigen Kenntnisse der verwalteten Informationen und der Bewertung ihrer
Kritikalitdt durch die Organisation, um die Umsetzung eines angemessenen Schutzniveaus zu
vereinfachen
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Gewabhrleistung eines rechtmafigen und sicheren Zugangs zu Informationen, um eine unbefugte
Verarbeitung zu verhindern

Sicherstellung, dass die Organisation und Drittparteien bei der Verarbeitung von Informationen
zusammenarbeiten, indem sie Verfahren einfihren, die auf die Einhaltung eines angemessenen
Sicherheitsniveaus abzielen

Sicherstellung, dass die Organisation und Drittparteien, die an der Verarbeitung von Informationen beteiligt
sind, sich der Sicherheitsfragen vollumfanglich bewusst sind

Sicherstellung, dass Anomalien und Vorfalle, die das Informationssystem und die Unternehmenssicherheit
betreffen, sofort erkannt, dokumentiert und durch effiziente Praventions-, Kommunikations- und
Reaktionssysteme korrekt gehandhabt werden, um die Auswirkungen auf das Geschaft zu minimieren

Sicherstellung, dass der Zugang zu den Blrordumlichkeiten und den einzelnen Firmengebauden
ausschlieBlich durch befugtes Personal erfolgt, um die Sicherheit der Bereiche und der entsprechenden
Vermoégenswerte zu gewahrleisten

Gewahrleistung der Einhaltung der gesetzlichen Vorschriften und der in den Vertragen mit Drittparteien
festgelegten Sicherheitsverpflichtungen

Gewahrleistung der Erkennung von anomalen Verhalten, Ereignisse und Schwachstellen von
Informationssystemen, um die Sicherheit und Verfiigbarkeit von Diensten und Informationen zu erhéhen

Gewahrleistung der Geschéftskontinuitat und der Wiederherstellung im Fall eines gravierenden
Zwischenfalles durch die Anwendung etablierter Sicherheitsverfahren

Die Informationssicherheitspolice ist im ISMS formalisiert, wird stédndig aktualisiert, um ihre kontinuierliche
Verbesserung zu gewahrleisten, und wird der Organisation, Drittparteien und Kunden Uber die geeigneten
Kommunikationskanale mitgeteilt.

5.

ZIELSETZUNGEN

In Ubereinstimmung mit den oben genannten Grundsatzen definiert das Unternehmen die folgenden Zielsetzungen,
die in allen Geschaftsprozessen verfolgt werden mussen:

Verwaltung der Informationssicherheit, Definition angemessener Ziele, Bereitstellung geeigneter
Ressourcen, Vorbereitung spezifischer Sicherheitsrichtlinien und -verfahren, die in den einzelnen
Abteilungen implementiert werden sollen, wobei stets die vollstandige Einhaltung gesetzlicher und
regulatorischer Anforderungen sichergestellt wird

Kommunikation von Informationssicherheitsstrategien, Zielsetzungen und Ziele, so dass ein wirklicher
Austausch und eine Einigkeit Uber die zu ergreifenden Verhaltensweisen und Massnahmen bestehen

Die Risikobedingungen zu minimieren und Schwachstellen zu vermeiden, um die Personen, Assets und
das Unternehmen vor einer eventuellen Bedrohung zu schitzen, sowie die Unternehmensstandards,
Zielsetzungen, Wettbewerbsfahigkeit, Marke und das Unternehmensbild zu gewahrleisten

Einbindung aller Mitarbeitenden und Lieferanten durch Informations-, Bildungs- und
Trainingsmassnahmen, die darauf zielen, das Wissen, die Kompetenz und das Bewusstsein fir die
Aspekte der Informationssicherheit sowohl bei der Verwaltung der taglichen Aktivitaten als auch bei
Vorfallen, die eine Geschéaftskontinuitat gefahrden kénnten, zu erhéhen

Gewahrleistung einer raschen Ruckkehr zum Normalbetrieb bei Notfallen und Krisen, Einschrankung von
Schaden und Verlusten, Schutz von Personen und Unternehmensvermdégen

Uberwachung interner Prozesse zur standigen Uberprifung der Angemessenheit des Systems und zur
Ermittlung moglicher Verbesserungsmassnahmen
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e Verbesserung des ISMS, um es an die sich andernden globalen, geschaftlichen und gesetzlichen
Anforderungen anzupassen

Die oben genannten Grundsatze und definierten Ziele sind fester Bestandteil der taglichen Arbeit des Unternehmens.
Zur Erreichung dieser Ziele werden alle noétigen technischen, organisatorischen und operativen Massnahmen
ergriffen und in einem kontinuierlichen Prozess iberwacht und Gberpruft.

6. VERANTWORTUNG FUR DIE INFORMATIONSSICHERHEITSPOLICE

Die Geschéftsleitung ist dafur verantwortlich, dass das ISMS stets auf dem neuesten Stand ist und der Entwicklung
des Geschafts- und Marktumfelds entspricht, indem sie alle Massnahmen bewertet, die in Bezug auf folgende Punkte
basieren:

e Wesentliche Geschaftsentwicklungen
¢ Risikoanalyse von neuen Bedrohungsaktivitaten
¢ Relevante Sicherheitsvorfalle

e Anderungen im regulatorischen oder rechtlichen Kontext in Bezug auf die sichere Verarbeitung von
Informationen

Die Verantwortung fiir den Schutz der Personen und der Unternehmensressourcen liegt bei der Organisation. Alle,
die Unternehmensprozesse verwalten, betreiben und kontrollieren, missen ein angemessenes Schutzniveau
gewabhrleisten, indem sie die vom Unternehmen zur Verfliigung gestellten Instrumente und Ressourcen nutzen.

Die Leiter der einzelnen Funktionen und Abteilungen mussen daher sicherstellen, dass diese
Informationssicherheitspolice von allen Mitarbeitenden und den beteiligten Lieferanten verstanden und
dementsprechend umgesetzt wird.
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